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Medarbejdere i FPS

I denne folder kan du laese om, hvordan Forsvarsministeriets
Personalestyrelse (FPS) behandler personoplysninger om
FPS’ egne ansatte.




¢ FORSVARSMINISTERIET
<2 PERSONALESTYRELSEN

SADAN BEHANDLES DINE PERSONOP-
LYSNINGER

Under din ansaettelse ved Forsvarsministe-
riets Personalestyrelse (FPS) vil vi lgbende
komme til at behandle forskellige person-
data om dig.

Databeskyttelsesforordningen giver dig
forskellige rettigheder, ndr vi behandler
dine persondata om dig elektronisk. For-
ordningen palaegger os visse pligter - som
fx at fortzelle dig, at vi har indsamlet eller
vil indsamle persondata om dig.

DATAANSVAR
FPS er dataansvarlig for de personoplys-
ninger, vi behandler.

Dine personoplysninger kan blive behand-
let i it-systemer som DeMars (Forsvarsmi-
nisteriets management- og ressourcesty-
ringsstyringssystem), der er faelles mellem
flere forskellige myndigheder p& Forsvars-
ministeriets omrade, og hvor der derfor er
et faelles dataansvar mellem myndighe-
derne. Dette fzelles dataansvar indebeerer,
at behandling af selve oplysningerne vare-
tages af de respektive myndigheder pa
Forsvarsministeriets omrade.

For dig som registreret kan det betyde, at
din eventuelle henvendelse enten kan
blive videresendt til rette dataansvarlige
myndighed eller blive besvaret af flere for-
skellige dataansvarlige myndigheder pa
Forsvarsministeriets omrade.

Det fzelles dataansvar pa Forsvarsministe-
riets omrade er behandlet i FMN BST 280-
1.

For gvrig information vedrgrende behand-
ling af dine persondata i forbindelse med
personaleadministration i Forsvarsministe-
riets koncern, henviser vi til vores oplys-
ningsbrev herom.

HVIS DU IKKE BLIVER ANSAT

Din ansggning med tilhgrende bilag som
eksempelvis CV gemmes i 6 maneder ef-
ter, at den konkrete rekrutteringsproces er

afsluttet, hvorefter den slettes. Hvis du in-
den udlgbet af de 6 maneder sgger en ny

stilling i staten, forlaenges perioden med 6
maneder fra det nye ansggningstidspunkt.

Ansgger du en stilling med fortrinsret,
grundet handicap, skal du veere opmaerk-
som pa, at vi opbevarer dine persondata i
op til 2 ar for at dokumentere, at vi be-
handler din ansggning korrekt. Det kan
vaere relevant at opbevare dine person-
data i op til 2 &r, i forbindelse med en
eventuel sag ved en klageinstans. Vi opbe-
varer kun dine persondata, sa laenge det
er ngdvendigt for at opfylde vores forplig-
telser. Vores hjemmelsgrundlag for opbe-
varing af dine persondata i laengere end 6
maneder, og op til 2 ar, er databeskyttel-
sesforordningens artikel 6, 1. litra c) og
e).

FPS kan undtagelsesvist dele enkelte op-
lysninger om dig, med andre myndigheder
inden for Forsvarsministeriets koncern,
hvis din profil findes saerlig relevant ift.
stillinger med en szerlig samfundsmaessig
betydning, som er sveaere at besaette.
Dette vil alene blive gjort hvor det findes
proportionelt og rimeligt. Oplysningerne
bliver slettet af den pdgaeldende myndig-
hed, medmindre du accepterer en indkal-
delse til en samtale om den pagaeldende
stilling.

NAR DU BLIVER ANSAT

Nar du bliver ansat, opretter FPS en per-
sonalemappe pa dig, hvor vi journaliserer
dokumenter af relevans for dit anseettel-
sesforhold. Din personalemappe oprettes i
FPS’ elektroniske sags- og dokumenthand-
teringssystem (Captia). Her registrerer vi
bl.a. dit navn, din stillingsbetegnelse,
stabsnummer, medarbejdernummer (MA-
nummer), cpr-nummer, privatadresse, pri-
vate telefonnumre og e-mailadresse.

Vi registrerer ogsa oplysninger om din lgn-
indplacering og dit eventuelle pensionssel-
skab. Hvis oplysningerne eendrer sig, regi-
strerer vi eendringerne.
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De fleste af oplysningerne i din personale-
mappe indarbejder vi i dit ansaettelsesbe-
vis. Anseettelsesbeviset opbevares i din
personalemappe, og du far tillige tilsendt
et eksemplar i e-Boks. Vi gemmer ogsd
din ansggning med bilag, herunder dit CV,
i din personalemappe.

Alle personoplysninger fra Captia afleveres
til Rigsarkivet i overensstemmelse med ar-
kivlovens regler. Dokumenter i FPS’ Captia
kan ikke tilgas af andre myndigheder.

Videregivelse til Regnskabsstyrelsen
Vi videregiver en kopi af anszettelsesbevi-
set og dine gvrige anseaettelsesoplysninger
til Forsvarsministeriets Regnskabsstyrelse.
Herudover videregiver vi oplysninger om
pensionsselskab. Det sker, for at du kan fa
din lgn beregnet og udbetalt, og for at der
kan indbetales skat og midler til pensions-
selskabet.

Videregivelsen sker desuden, sa du, hvis
du er nyansat i koncernen, kan blive op-
rettet med et MA-nummer i Forsvarsmini-
steriets management og ressourcesty-
ringssystem (DeMars), hvor dine kontakt-
oplysninger og grundlaeggende oplysninger
omkring dit ansaettelsesforhold opbevares.
DeMars anvendes blandt andet til persona-
leadministration pa tveers af Forsvarsmini-
steriets koncern. DeMars opdaterer auto-
matisk dine oplysninger fra CPR-registeret.

ID-kort-billede

FPS producerer ID-kort til hele koncernen
og opbevarer i den forbindelse dit portraet-
billede pa en saerlig ID-kort-maskine, der
er isoleret fra det gvrige netvaerk. Dit bil-
lede opbevares, sa laenge du er ansat i
koncernen, og slettes ved afgang, eller
hvis du far taget et nyt billede.

Portraetbilleder

Portraetbilleder af ansatte i Forsvarsmini-
steriets koncern kan tilfgjes til medarbej-
deroversigter pa vores intranetsites, med
formalet om at lette kommunikationen og
samarbejdet pa tvaers af koncernen. @n-
sker du ikke at dit billede bliver placeret
pd intranetsites, kan du ggre indsigelse,

hvorefter billedet som udgangspunkt vil
blive fjernet.

Du kan ggre indsigelse ved at skrive en
mail til ejeren af det padgaeldende intranet-
site, eller ved at kontakte din lokale sik-
kerhedsorganisation.

UdI3n af udstyr

I forbindelse med din ansaettelse i FPS vil
du f& udleveret it-udstyr, telefon og en to-
ken til brug for VPN-forbindelse og web-
mail. Vi registrerer udldnet i en database i
vores lokale it-afdeling, og du modtager
en kvittering herfor til eget brug. Nar du
stopper i FPS og leverer dit udldnte udstyr
retur, far du en ny kvittering og bliver
slettet i databasen.

Nar du bruger en arbejdsstation, FIA
Hvis du som en del af din ansaettelse i For-
svarsministeriets koncern har faet udleve-
ret en FIA arbejdsstation, vil der blive be-
handlet personoplysninger om dig, da
myndighederne i Forsvarsministeriets kon-
cern er forpligtet til at overvage it-sikker-
heden p& arbejdsstationerne.

Vi registrerer identifikationsoplysninger,
som f.eks. MA-nummer og informationer
om arbejdsstationen, som f.eks. informa-
tion om installeret software og filer. Oplys-
ningerne opbevares i en log og bruges til
at sikre arbejdsstationerne mod skadelig
software, filer og lignende.

Informationerne opbevares i 180 dage fra
indsamlingstidspunktet og slettes derefter.

MENS DU ER ANSAT

HR-modulet i DeMars

I HR-modulet i vores elektroniske mana-
gement og ressourcestyringssystem, De-
Mars, registrerer vi alle de “stamoplysnin-
ger” om dig, som er naevnt ovenfor. Her-
udover registrerer vi oplysninger om din
uddannelse og tidligere arbejdspladser i
koncernen, dit direkte arbejdstelefonnum-
mer, din e-mailadresse, hvem der er din
chef, om du har rokeret internt i huset, om
din efteruddannelse, om du har haft orlov
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eller andet fraveer, og din (jubileeums)an-
ciennitet. Vi registrerer ogsa de oplysnin-
ger om naermeste pargrende, du har givet
os, for at vi kan give besked, hvis du bli-
ver syg eller kommer ud for et uheld.

Oplysningerne i DeMars kan vi eventuelt
sammenkgre med oplysninger om andre
medarbejdere, fx for at lave forskellige
former for statistikker og opggrelser. Det
kan vaere sygefraveaersstatistik, statistik
over aldersmaessig fordeling i afdelinger
og omrader, rokeringshyppighed mv.

Nogle af oplysningerne registreres flere
steder. Det gaelder bl.a. oplysninger om
sygefraveer, ferie mv.

Intern personaleadministrationsliste
Vi har en Igbende personaleliste for FPS,
hvor vi noterer, hvem der er i hvilke stil-
linger, og hvor vi tillige holder styr pa,
hvem der er pa vej pa pension, kursus,
barsel eller anden information, der har
indflydelse p& vores personalesammen-
saetning. Listen indeholder almindelige
personaleoplysninger som dit navn, stabs-
nummer, MA-nummer og indeholder ogsa
dit cpr-nummer. Du star pa listen sa
lenge, du er ansat i FPS.

Interne Stabs Stgtte Systemer (SSS)
I forbindelse med til- og afgang fra FPS,
bliver der oprettet en anmodning om op-
rettelse eller nedlaeggelse af din elektroni-
ske arbejdsprofil og it-arbejdsplads. An-
modningen indeholder dit navn, grad, MA-
nummer, stabsnummer og arbejdstelefon-
nummer. Oplysningerne i vores “SSS”
gemmes op til et ar efter din afgang fra
FPS.

Nar du er syg, pa barsel m.m.

Det koncernfaelles Sygemeldings- og bar-
selskontor (SYBA), som er en del af FPS,
registrerer dit sygefravaer, barnets fgrste
og anden sygedag og barsel, bl.a. sa vi
eventuelt kan fa refusion for de timer, du
er vaek.

Hvis lovgivningen giver os mulighed for at
fa refusion, udfylder SYBA et ansggnings-
skema i Virk.dk, som bliver sendt til din

kommune. Din kommune vil herefter
sende et brev til dig i din e-Boks med in-
formationerne, som du bedes reagere pa.

Nar du bruger dit adgangskort
OBS - dette afsnit geelder kun for Lautrup-
haj - hvis dit daglige tjenestested ikke er i
Ballerup, kan du kontakte din lokale garni-
sonskommandant for naermere information
om forholdene pé dit tjenestested.

Som en del af din ansaettelse i Forsvarsmi-
nisteriets koncern, far du udleveret et ID-
kort. ID-kortet har indbygget en chip, der
indeholder kortets Igbenummer, registre-
ring af hvilke bygninger og lokaler, du har
adgang til, samt eventuel adgang til brug
af koncernens delebiler. ID-kortet bruges
som adgangskort til vores bygninger og til
af- og tilkobling af alarmsystemet i Balle-
rup.

ID-kortets Igbenummer bliver registreret i
en elektronisk log, ndr du 8bner en dgr
med elektronisk 13s eller slar en alarm til
eller fra uden for normal abningstid. Log-
gen viser, hvorndr dit kort er blevet brugt
og hvor. Vi bruger den kun i helt szerlige
tilfeelde, fx i tilfeelde af indbrud eller sik-
kerhedsmaessige kontroller. Den elektroni-
ske log overskrives efter 13 maneder.

Vi har ogsd opsat videoovervagning pa
Lautruphgj — primaert udendgrs, men ogsa
i receptionsomrddet. Overvdgningen sker
ud fra sikkerhedsmaessige hensyn og gem-
mes i 30 dage. Ved ulovlige forhold eller
brud pa den militaere sikkerhed gemmes
videologgen til brug for den videre efter-
forskning og bevisfgrelse.

Nar du bruger CATS

CATS er vores tidsregistreringsmodul i De-
Mars. Her registrer du selv din arbejdstid
og fremmgade, og hvornar du holder ferie,
afspadserer osv. Hvis du er syg, registre-
rer SYBA din tid for dig.

Vores tidsadministrator kan Igbende fglge
med i dine registreringer og kan efter din
anmodning korrigere eventuelle fejl efter
manedens udlgb.
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Vi registrerer ogsa Igbende automatisk dit
forbrug af feriedage, seerlige feriedage og
omsorgsdage i vores tidsstyringsmodul pa
baggrund af din egen indtastning. Nar du
er nyansat og ikke har ret til ferie med
Ign, forteeller vi, via saerlig registrering,
Forsvarsministeriets Regnskabsstyrelse om
dine feriedage, sa du kan blive trukket i
lgn.

Rejsestyringsmodulet i DeMars

I DeMars findes der et rejsestyringsmodul.
Her registrer du selv dine tjenesterejser,
saledes at du kan fa udbetalt eventuelle
berettigede ydelser og kgrselspenge. Lige-
ledes vil dine udgifter blive registreret og
betalt (flybillet, udlaeg mv.). Dine data
sendes i workflow til godkendelse hos din
chef, hvorefter de videresendes til For-
svarsministeriets Regnskabsstyrelse for
udbetaling.

Kontrol og adgang til data
Myndigheder i Forsvarsministeriets kon-
cern er forpligtet til at overvage it-sikker-
heden!. Dette tilsikres bl.a. ved, at der fo-
retages lgbende kontroller af medarbej-
dernes brug af koncernens standardar-
bejdspladser og informationssystemer,
herunder FIIN, Internet og DeMars. Til
brug herfor bliver medarbejderes fzerden i
systemerne, for eksempel DeMars, logget.

Denne kontrol omfatter blandt andet stik-

prgvevis undersggelse af, om medarbejde-
res sggning pa andre medarbejderes mere
personlige oplysninger har veeret tjenstligt
begrundet.

Nar du bruger internettet

OBS - dette afsnit geelder kun for Lautrup-
hgj, Forsvarets Dag og Hjorring — hvis dit
daglige tjenestested ikke er p8 disse loka-
tioner, kan du kontakte din lokale garni-
sonskommandant for naeermere information
om forholdene pé dit tjenestested.

Vi registrerer alle dine besgg pa internetsi-
der centralt i FPS. Registreringen geelder

o « . [e}
ogsa sider besggt via vores tradlgse net

1 Se VFKBST 358-1

samt din mailboks p@ MIL.DK. Registrerin-
gen kontrolleres ved bestyrket mistanke
om uregelmaessigheder - f.eks. besgg pa
internetsider med upassende indhold i ar-
bejdstiden?. It-sikkerhedsofficeren har ad-
gang til den centrale registrering, som
gemmes i ca. 13 mdr.

Nar du bruger FIIN

Forsvarsministeriets koncerns interne net-
vaerk kaldes til dagligt FIIN. Det er bl.a.
her, du tilgdr din Outlook og intranettet.
P& FIIN far du automatisk en aben profil
(Min Profil), og her registreres automatisk
oplysninger om dit navn, stillingsbeteg-
nelse, omradetilhgrsforhold, placering i or-
ganisationshierarki, fysisk placering, fgd-
selsdag, telefonnummer og e-mailadresse.
Dette sker for, at dine kolleger pa en nem
made kan finde frem til dig, hvis de har
brug for at kontakte dig. Du kan selv
veelge, om du vil lsegge et billede af dig pa
din profil pa FIIN - det sker ikke automa-
tisk.

Det er ogsa muligt for dig at registrere op-
lysninger om, hvilke forskellige admini-
strative og andre opgaver, du er ansvar-
lig/kontaktperson for. Det kan fx vaere en-
kelte dele af intranettet og opdateringen af
dem og forskellige udvalg og arbejdsgrup-
per. Det kan ogsé’l vaere oplysninger om,
hvorndr du passer telefon i dit omrade el-
ler hvilket sagsomrade, du er fagansvarlig
for.

E-mails pa FIIN

Koncernfeelles IT hos Forsvarsministeriets
Materiel- og Indkgbsstyrelse (KAKI) logger
centralt de e-mails, der bliver sendt til og
fra din e-mailadresse. Det vil sige, at vi re-
gistrerer, hvem e-mailen er fra, at den er
sendt til dig, hvorndr e-mailen er sendt og
modtaget, det, der stdr i emnefeltet, og
indholdet af e-mails, som du modtager.
Alle disse oplysninger gemmes i 13 mane-
der. Logningen sker af drifts- og sikker-
hedsmaessige grunde. It-sikkerhedsoffice-
ren kan tilgd og kontrollere dine mails ved
bestyrket mistanke om uregelmaessighe-
der.

2 Se FKOBST 380-10 punkt 5 for naermere definition.
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Nar du bruger Captia

Nar du bruger Captia, logges alle sendrin-
ger og bevaegelser. Det vil sige, at vi kan
se, hvad du p3 et givet tidspunkt har fore-
taget dig i systemet - fx oprettet en sag
eller et dokument eller zendret en sagstitel
eller dokumentbeskrivelse eller de sgge-
ord, du har brugt i en sggning. Logningen
gemmes som udgangspunkt i 13 maneder
og kan Igbende blive udtaget til undersg-
gelse i stikprgvekontrol eller ved gentagne
tegn pa forsgg pa misbrug.

N3r du bruger DeMars

N&r du bruger DeMars logges alle sendrin-
ger og beveaegelser. Det vil sige, at vi kan
se, hvad du p3 et givet tidspunkt har fore-
taget dig i systemet - fx oprettet en med-
arbejder eller sggt pa oplysninger i De-
Mars. Loghingen gemmes som udgangs-
punkt i 13 maneder og kan Igbende blive
udtaget til undersggelse i stikprgvekontrol
eller ved gentagne tegn pa forsgg pa mis-
brug.

Nar du bruger T-, Q- og P-drev

Der gennemfgres dagligt backup af vores
lokale it-drev (T, Q og P), hvor andringer
registreres. En gang om ugen gennemfg-
res der et fuldt backup i overensstem-
melse med sikkerhedsstandarden ISO
27001.

T-drev er beregnet til grupper, der skal ar-
bejde sammen pa tvaers af afdelingerne i
FPS, hvor der er behov for at kunne dele
data i udkastform. Afhangigt af indhold
kan mapperne veere adgangsbeskyttede.

Q-drev er afdelingsafgraensede og kan kun
tilgds af medarbejdere i samme afdeling.

P-drev er dit eget arbejdsrelaterede drev,
som kun du kan tilga.

Alle drev kan tilgas af It-sikkerhedsoffice-
ren samt vores it-administratorer.

Der foretages ikke den samme grad af log-
ning pa vores lokale drev som i vores gv-
rige systemer, og drevene ma derfor ikke

benyttes til opbevaring af personoplysnin-
ger af fortrolig karakter i mere end 30
dage.

Nar du bruger telefonen

Vi registrerer ikke dine telefonopkald
(hverken udgdende eller indgdende) eller
SMS, men din telefon registrerer lokalt,
hvilke numre du ringer til og bliver ringet
op af eller sender en SMS til og hvornar.
Opkaldslisterne i din telefon kan du slette
nar som helst.

Opkald, der gar igennem omstillingsbor-
det, registreres dog, og disse registrerin-
ger gemmes i 13 maneder.

Nar du afleverer din telefon, enten fordi du
ikke laengere er ansat i Forsvarsministeri-
ets koncern, eller fordi den skal skiftes til
en ny, nulstilles telefonen (gendannes til
fabriksinstallation), s tidligere opkald mv.
slettes.

Hvis din telefon har en fingeraftrykslaeser
til opldsning, gemmes disse data kun lo-
kalt pd telefonen. Ved udskiftning nulstilles
telefonen og fingeraftryksdata slettes.

DATABEHANDLING

Kategorier

Der behandles almindelige personoplysnin-
ger, der typisk omfatter navn, adresse,
bedgmmelser, Ign, antal sygedage, gjen-
farve, harfarve, hgjde, medarbejdernum-
mer, stillingsbetegnelse, telefonnummer,
e-mail-adresser, faglige kvalifikationer, fa-
milizere relationer, pensionsforhold, kon-
taktoplysninger, oplysninger vedrgrende
sikkerhedsgodkendelser, helbredsvurderin-
ger m.v.

Der behandles fglsomme personoplysnin-
ger i form af fx helbredsoplysninger samt
oplysninger om CPR-nummer.

Formal og retsgrundlag

Formalet med behandling af dine person-
oplysninger er personaleadministration i
forbindelse med din anseettelse i FPS.
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Dine almindelige personoplysninger be-
handles efter databeskyttelsesforordnin-
gens artikel 6, stk. 1, litra b., c. og e, jf.
databeskyttelseslovens § 6.

Fglsomme personoplysninger behandles
efter databeskyttelsesforordningens artikel
9, stk. 2, litra f.

Der behandles almindelige og fglsomme
oplysninger efter databeskyttelseslovens §
12.

Oplysninger om CPR-nummer behandles
efter databeskyttelseslovens § 11.

Der indsamles oplysninger i CPR-registret i
medfgr af CPR-lovens § 32, stk. 1.

I forbindelse med personaleadministration
behandles der generelt oplysninger i hen-
hold til funktionzerloven, tjenestemandslo-
ven og helbredsoplysningsloven. Ved
fleksjob, lgntilskud eller virksomhedsprak-
tik behandles personoplysninger i henhold
til lov om aktiv beskaeftigelsesindsats. Ar-
bejdsmiljgsager behandles efter arbejds-
miljgloven. Sager omkring fraveerende
medarbejdere behandles i henhold til sy-
gedagpengeloven, barselsloven og service-
loven.

Rettigheder

Du har efter databeskyttelsesforordningen
en reekke rettigheder i forhold til vores be-
handling af oplysninger om dig.

Ret til at se oplysninger (indsigt)

Du har ret til at fa indsigt i de oplysninger,
som vi behandler om dig, samt en raekke
yderligere oplysninger.

Ret til berigtigelse (rettelse)
Du har ret til at fa urigtige oplysninger om
dig selv rettet.

Ret til sletning
Du har i seerlige tilfeelde ret til at fa dine
oplysninger slettet.

Ret til begraensning af behandling

Du har visse tilfaelde ret til at fa behand-
lingen af dine personoplysninger begraen-
set. Hvis du har ret til at fa begraenset be-
handlingen, ma vi fremover kun behandle
oplysningerne - bortset fra opbevaring -
med dit samtykke, eller med henblik pa at
retskrav kan fastlaegges, ggres geeldende
eller forsvares eller for at beskytte en per-
son eller vigtige samfundsinteresser.

Ret til indsigelse

Du har i visse tilfzelde ret til at ggre indsi-
gelse mod vores ellers lovlige behandling
af dine personoplysninger. Du kan fx ggre
indsigelse mod behandling af oplysninger
omkring dig, som er vurderet ngdvendig af
hensyn til udfgrelse af en opgave i sam-
fundets interesse, eller som henhgrer un-
der offentlig myndighedsudgvelse, hvoref-
ter vi skal vurdere ngdvendigheden af be-
handlingen pa ny.

Klage til Datatilsynet

Hvis du vil klage over behandling af dine
personoplysninger kan du rette henven-
delse til Datatilsynet. Se naermere om
kontakt pd www.datatilsynet.dk.

Kontaktoplysninger og DPO
Nedenfor finder du kontaktoplysninger pa
databeskyttelsesrddgiveren (DPO) i FPS:

Forsvarsministeriets Personalestyrelse
Lautruphgj 8

2750 Ballerup

+45 7281 9000

FPS@mil.dk

DPO
Jarn Prentow
E-mail: fes-ktp-dpo@fiin.dk
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